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Auswirkungen des EuGH-Urteils zum Privacy-Shield-Abkommen auf den Einsatz von
Videokonferenzdiensten

Der Gerichtshof der Europadischen Union (EuGH) hat das Privacy-Shield-Abkommen zwischen der EU
und den USA fir unzulissig erklart.?

Als wesentliches Argument fihrt der EuGH an, dass die Beschrankungen des Schutzes
personenbezogener Daten zugunsten von Uberwachungsméglichkeiten fiir US-amerikanische
Behorden, die durch US-Recht geregelt sind, nicht den Anforderungen des européischen
Datenschutzrechtes geniligen. So wiirden die betreffenden Regelungen zu bestimmten
Uberwachungsprogrammen beispielsweise keinerlei Beschrinkungen der Ermichtigung zur
Durchfiihrung ebendieser Programme enthalten. Die Vorschriften wirden betroffenen Personen
zudem keine gerichtlich durchsetzbaren Rechte gegeniiber US-amerikanischen Behorden verleihen.
Auch den durch das Privacy-Shield etablierten Ombudsmechanismus kritisieren die Richter. So sei
weder die Unabhangigkeit der eingesetzten Ombudsperson, an die sich EU-Blrger richten kénnen,
wenn sie ihre Rechte durch US-Behorden verletzt sehen, ausreichend gesichert noch deren
Moglichkeit, Rechte der EU-Blrger tatsachlich durchzusetzen.

Gleichzeitig erklarte das Gericht die sogenannten Standardvertragsklauseln (SCCs), die Garantien fur
einen angemessenen Schutz personenbezogener Daten von EU-Biirgern bei der Ubermittlung in
Drittstaaten bieten, fur zuldssig. Die Vertragsklauseln enthalten dem EuGH zufolge wirksame
Mechanismen, um die Einhaltung des vom europdischen Datenschutzrecht vorgebebenen
Schutzniveaus zu gewahrleisten. Dabei betont er insbesondere, dass gemalR den SCCs von
Datenexporteur und —empfanger vorab lberprift werden muss, ob die Vertragsklauseln im Drittland
in der Praxis auch tatsachlich eingehalten werden kénnen. Ferner misse der Datenempfanger den
Exporteur gegebenenfalls informieren, wenn er die Standardvertragsklauseln nicht einhalten kann,
woraufhin die Datenlibertragung beendet werden muisse.

An der datenschutzrechtlichen Bewertung des Einsatzes von Videokonferenzdiensten wie Zoom, die
personenbezogene Daten (auch) in die USA (ibertragen und dort verarbeiten, dndert das Urteil daher
wenig.

Zwar werben die Dienste wie Microsoft Teams und Zoom héaufig damit, nach dem Privay Shield
zertifiziert zu sein. Diese Zertifizierung ist infolge des EuGH-Urteils nun datenschutzrechtlich hinfallig.
Die Datenlibertragung in die USA sowie in andere Drittstaaten wird allerdings durch die
Videokonferenzdienste regelmaRig auf Grundlage der EU-Standardvertragsklauseln vorgenommen.
Sind diese Standardvertragsklauseln zwischen den Diensten und den Nutzern wirksam abgeschlossen
worden, so kann auch die Dateniibertragung in die USA (und andere Drittstaaten)
datenschutzrechtskonform erfolgen.

Videokonferenzdienste, die Dateniibertragungen in die USA vornehmen, kénnen also durch den
wirksamen Abschluss der EU-Standardvertragsklauseln weiterhin rechtmaRig eingesetzt werden.
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